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? Outlook

RE: SOLICITUD DE INFORMACION PARA SEGUIMIENTO DE LOS PLANES DE TRATAMIENTOS DE RIESGOS DE
SEGURIDAD Y PLAN SE DEGURIDAD Y PRIVACIDAD

Desde JOAN RENE CARVAJAL RAMIREZ <jrcarvajal@minenergia.gov.co>

Fecha Jue 9/04/2026 8:42 AM

Para ANDRES CAMILO MOLANO MENDIETA <acmolano@minenergia.gov.co>
CC  JUAN JOSE CEDENO LOPEZ <jjcedeno@minenergia.gov.co>

Cordial saludo Andres,
Segun lo conversado el dia de ayer,

Adjunto acta de inicio y ficha tecnica de la segunda Fase del Centro de Monitoreo Sectorial en el cual se
desarrollada las actividades relacionadas a el item Avance de la infrestructura del CDA en el marco del proyecto de

120260125 Ficha Técnica Centro de Monitoreo Sectorial CMS FASE 1l (6).xIsx

Cordialmente,

Joan Rene Carvajal Ramirez

Contratista - Lider de Operaciones
Grupo de Tecnologias de la Informacion y las Comunicaciones
Jrcarvajal@minenergia.gov.co

@ (+57) 601 2200 300

@ Calle 43 No. 57-31 CAN. Bogota, Colombia

www.minenergia.gov.co

S Desbloqueando el poder de los datos del sector -+ TICS

De: ANDRES CAMILO MOLANO MENDIETA <acmolano@minenergia.gov.co>

Enviado: martes, 24 de marzo de 2026 8:00 a. m.

Para: JHON FAUSTINO CHAPARRO SIERRA <jfchaparro@minenergia.gov.co>; DANILO PENARANDA CASTILLA
<dpenaranda@minenergia.gov.co>; JOAN RENE CARVAJAL RAMIREZ <jrcarvajal@minenergia.gov.co>; LUIS ROSENDO HERRERA
OSPINA <Irherrera@minenergia.gov.co>; JUAN JOSE CEDENO LOPEZ <jjcedeno@minenergia.gov.co>; HERNAN HUMBERTO
GARZON BONILLA <hhgarzon@minenergia.gov.co>; NICOLAS MALDONADO RODRIGUEZ <nmaldonado@minenergia.gov.co>;
JOHANN SNEYDER QUINTERO ZAPATA <jsquinteroz@minenergia.gov.co>; EDEL JOSE AMAYA PEREZ
<ejamaya@minenergia.gov.co>; HARVY ERNEY GUEVARA ROJAS <heguevara@minenergia.gov.co>

Cc: OSCAR FABIAN RAMIREZ TORRES <oframirez@minenergia.gov.co>; OSCAR SANCHEZ SANCHEZ
<osanchez@minenergia.gov.co>; LEIDY PAOLA GALINDO ACEVEDO <LPGALINDO@minenergia.gov.co>; IMMY ANDRES
CASTELLANOS CARRILLO <jacastellanos@minenergia.gov.co>

Asunto: SOLICITUD DE INFORMACION PARA SEGUIMIENTO DE LOS PLANES DE TRATAMIENTOS DE RIESGOS DE SEGURIDAD Y
PLAN SE DEGURIDAD Y PRIVACIDAD

Muy buenos dias para todos y todas,
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En cumplimiento al seguimiento a los planes de seguridad y privacidad de la informacién y al plan de tratamiento de
riesgos de seguridad de la informacidn que se hace trimestralmente requiero de su gestidn para la siguiente
informacion :

1. Reportes primer trimestre hallazgos y oportunidades de mejora que se han identificado desde la
implementacion de la metodologia de desarrollo de |la entidad, mencionar en el reporte si dentro de estos
hallazgos se han tenido desarrollos de IA y como estan manejando los controles y protocolos de seguridad de
la informacion : @JHON FAUSTINO CHAPARRO SIERRA @DANILO PENARANDA CASTILLA

2. Informe trimestral de Auditoria a los Logs de los Sl para su monitoreo y control: @JHON FAUSTINO
CHAPARRO SIERRA @DANILO PENARANDA CASTILLA

3. Informe de las auditorias en los diferentes sistemas de informacion para la evaluaciéon correcta de
implementacion de cédigo seguro : @JHON FAUSTINO CHAPARRO SIERRA@DANILO PENARANDA CASTILLA

4. Informes trimestral de actividades de respaldo y restauracién, conforme al procedimiento de "copias de
seguridad" : @JOAN RENE CARVAJAL RAMIREZ @LUIS ROSENDO HERRERA OSPINA @JUAN JOSE CEDENO
LOPEZ

5. Informes mensuales WAF, FAZ, FW, VPN, afinamiento Firewall y antivirus meses de Enero, Febrero y
Marzo: @HERNAN HUMBERTO GARZON BONILLA

6. Informes de operacién y disponibilidad de canales con los diferentes operadores de telecomunicaciones de
los meses de Enero, Febrerio y Marzo: @HERNAN HUMBERTO GARZON BONILLA

7. Informe de software no autorizado : @NICOLAS MALDONADO RODRIGUEZ @JOHANN SNEYDER QUINTERO
ZAPATA

8. Avance (INFORME) de gestién de los BIA Y BCP ( cambios en los instrumentos , nuevos formatos, etc) :
@EDEL JOSE AMAYA PEREZ
9. Informe de proyectos implementados de IA dentro de la entidad, haciendo enfasis en controles y protocolos
gue se han tenido en cuenta de seguridad de la informacion : @HARVY ERNEY GUEVARA ROJAS
10. Avance de la infrestructura del CDA en el marco del proyecto de inversién del CMS: @JUAN JOSE CEDENO
LOPEZ@JOAN RENE CARVAJAL RAMIREZ

Agradezco que esta informacidon pueda ser remitida con un plazo maximo del 31 de
MARZO DEL 2026.

Quedo atento a cualquier duda, cordialmente,

Andrés Camilo Molano Mendieta

Seguridad de la Informacién

Grupo de Tecnologias de la Informacion y las Comunicaciones
@ acmolano@minenergia.gov.co
@ (+57) 601 2200 300
@ Calle 43 No. 57-31 CAN. Bogota, Colombia

www.minenergia.gov.co

S Desbloqueando el poder de los datos del sector s TICS
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